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WWhhaatt  iiss  PPhhiisshhiinngg??  

 
• DDeeffiinniittiioonn  --  ((ffiisshh´́iinngg))  ((nn..))  ““The act of sending an ee--mmaaiill to a user falsely claiming 

to be an established legitimate eenntteerrpprriissee in an attempt to scam the user into 
surrendering private information that will be used for identity theft. The ee--mmaaiill 
directs the user to visit a WWeebb  ssiittee where they are asked to update personal 
information, such as passwords, credit card, social sseeccuurriittyy  nnuummbbeerrss, and bank 
account numbers that the legitimate organization already has.” 

 
WWhhyy  PPhhiisshh  IInn  AA  SSeeaa  OOff  PPeeooppllee??  

 
••  PPhhiisshheerrss  wwaanntt  yyoouurr  ppeerrssoonnaall  iinnffoorrmmaattiioonn  ttoo  uussee  iitt  ffoorr  tthheeiirr  oowwnn  ppeerrssoonnaall  ggaaiinn..  
••  IItt  iiss  ssiimmppllee  ttoo  ccrreeaattee  aa  WWeebb  ssiittee  tthhaatt  llooookkss  lleeggiittiimmaattee  bbyy  mmiimmiicckkiinngg  aannootthheerr  ssiittee’’ss  

HHTTMMLL  ccooddee..  
••  IItt  iiss  cchheeaapp  aanndd  eeaassyy..    
  

WWhhoo  IIss  BBeehhiinndd  PPhhiisshhiinngg????  
 
••  SSccaamm  aarrttiissttss  wwhhoo  aarree  ““pphhiisshhiinngg””  ffoorr  ssoommee  bbaaiitt..  
••  IIff  yyoouu  hhaavvee  aann  eemmaaiill,,  yyoouu  aarree  aatt  rriisskk..  

--  IIff  yyoouu  hhaavvee  mmaaddee  yyoouurr  eemmaaiill  ppuubblliicc,,  tthheenn  yyoouu  wwiillll  bbee  mmoorree  ssuusscceeppttiibbllee..  
 

DDoonn’’tt  LLeett  AAnn  EEmmaaiill  RReeeell  YYoouu  IInn  
 
••  PPhhiisshheerrss  aarree  nnoott  llooookkiinngg  ffoorr  eevveerryy  uusseerr  ttoo  rreessppoonndd,,  bbuutt  tthheeyy  aarree  hhooppiinngg  ffoorr  aa  ““bbiittee””  

oorr  ttwwoo..  
••  MMaannyy  eemmaaiillss  ssttaattee  tthhaatt  ssppeecciiffiicc  iinnffoorrmmaattiioonn  iiss  nneeeeddeedd  ttoo  uuppddaattee  aann  aaccccoouunntt  aanndd  

ootthheerrss  ssttaattee  yyoouurr  aaccccoouunntt  mmaayy  eevveenn  bbee  tteerrmmiinnaatteedd..    
••  EEmmaaiill  aaddddrreesssseess  aarree  eeaassiillyy  aacccceessssiibbllee  oonn  tthhee  iinntteerrnneett..  
 
 
 
 
 
 
 
 
 
 
 
 
 
 



WWhhaatt  TToo  LLooookk  FFoorr  
 
••  TThhee  ““ffrroomm””  ffiieelldd  mmaayy  llooookk  lliikkee  aa  ffaammiilliiaarr  ccoommppaannyy,,  bbuutt  iitt  iiss  aa  ssiimmppllee  ttaasskk  ttoo  cchhaannggee  

tthhee  ““ffrroomm””  iinnffoorrmmaattiioonn..  
••  AAlltthhoouugghh  tthhee  llooggooss  aarree  ffrroomm  tthhee  ccoommppaannyy,,  tthheeyy  wweerree  lliikkeellyy  ttoo  hhaavvee  bbeeeenn  ccooppiieedd  

iinnttoo  tthhee  eemmaaiill  ffrroomm  tthhee  aaccttuuaall  ccoommppaannyy..    
••  TThhee  eemmaaiill  aallssoo  hhaass  aa  cclliicckkaabbllee  lliinnkk  wwiitthhiinn  tthhee  ccoonntteenntt;;  iiff  yyoouu  mmoouussee  oovveerr  tthhee  lliinnkk  aatt  

tthhee  bboottttoomm  lleefftt  ooff  tthhee  ssccrreeeenn  tthhee  aaccttuuaall  WWeebb  aaddddrreessss  iiss  sshhoowwnn..    
**  TThheessee  aarree  jjuusstt  aa  ffeeww  eexxaammpplleess  ooff  ffrraauudduulleenntt  eemmaaiillss..  
  
 
 
 
 
 
 
 

  
  
  
  
  

AA  SSiinnggllee  TTiipp  IIss  NNoott  GGoooodd  EEnnoouugghh  
 

••  AAlltthhoouugghh  aallll  ooff  tthheessee  ttiippss  aarree  tthhiinnggss  ttoo  llooookk  ffoorr,,  iitt  iiss  iimmppoorrttaanntt  ttoo  uunnddeerrssttaanndd  tthhaatt  
eeaacchh  pphhiisshheerr  iiss  ddiiffffeerreenntt..      

••  YYoouu  sshhoouulldd  aallwwaayyss  llooookk  aatt  ttwwoo  oorr  mmoorree  cclluueess  bbeeffoorree  yyoouu  ggeett  rreeeelleedd  iinn  aanndd  ccaannnnoott  
ggeett  oouutt..    

 
HHooww  TToo  KKeeeepp  SSwwiimmmmiinngg  UUpp  SSttrreeaamm  

 
••  AAllwwaayyss  rreeaadd  yyoouurr  ccrreeddiitt  ccaarrdd  ssttaatteemmeennttss  iinn  tthhee  mmaaiill  ttoo  llooookk  ffoorr  uunnaauutthhoorriizzeedd  

cchhaarrggeess..    
••  IIff  yyoouu  aarree  uunncceerrttaaiinn  aabboouutt  tthhee  iinnffoorrmmaattiioonn,,  ccoonnttaacctt  tthhee  ccoommppaannyy  tthhrroouugghh  aann  

aaddddrreessss  oorr  tteelleepphhoonnee  nnuummbbeerr  yyoouu  kknnooww  ttoo  bbee  ggeennuuiinnee..    
••  BBee  ccaauuttiioouuss  wwhheenn  ooppeenniinngg  aann  aattttaacchhmmeenntt  oorr  ddoowwnnllooaaddiinngg  eemmaaiill  ffiilleess..    
••  UUssee  aannttii--vviirruuss  ssooffttwwaarree  oorr  aa  ffiirreewwaallll  ((kkeeeepp  tthheemm  uuppddaatteedd))..    
••  IIff  yyoouu  uunnkknnoowwiinnggllyy  ssuupppplliieedd  ppeerrssoonnaall  oorr  ffiinnaanncciiaall  iinnffoorrmmaattiioonn,,  ccoonnttaacctt  yyoouurr  bbaannkk  

aanndd  ccrreeddiitt  ccaarrdd  ccoommppaannyy  iimmmmeeddiiaatteellyy..    
••  SSuussppiicciioouuss  ee--mmaaiill  ccaann  bbee  ffoorrwwaarrddeedd  ttoo  uuccee@@ffttcc..ggoovv..  CCoommppllaaiinnttss  sshhoouulldd  bbee  ffiilleedd  

wwiitthh  tthhee  ssttaattee  AAttttoorrnneeyy  GGeenneerraall''ss  ooffffiiccee  oorr  tthhrroouugghh  tthhee  FFeeddeerraall  TTrraaddee  CCoommmmiissssiioonn  
aatt  wwwwww..ffttcc..ggoovv  oorr  11--880000--FFTTCC--HHEELLPP..  

  
 
 



SSppeeaarr  PPhhiisshhiinngg    
 
••  TThhiiss  iiss  tthhee  nneewweesstt  aaddddiittiioonn  ttoo  tthhee  pphhiisshhiinngg  ssccaamm  tthhaatt  iiss  hhiigghhllyy  ttaarrggeetteedd..  
••  DDeeffiinniittiioonn--  ““AA  ttyyppee  ooff  pphhiisshhiinngg  tthhaatt  ffooccuusseess  oonn  aa  ssiinnggllee  uusseerr  oorr  ddeeppaarrttmmeenntt  wwiitthhiinn  aa  

ssiinnggllee  oorrggaanniizzaattiioonn..  TThhee  PPhhiisshh  aappppeeaarrss  ttoo  bbee  lleeggiittiimmaatteellyy  aaddddrreesssseedd  ffrroomm  ssoommeeoonnee  
wwiitthhiinn  tthhaatt  ccoommppaannyy,,  iinn  aa  ppoossiittiioonn  ooff  ttrruusstt,,  aanndd  rreeqquueesstt  iinnffoorrmmaattiioonn  ssuucchh  aass  llooggiinn  
IIDDss  aanndd  ppaasssswwoorrddss..””  

••  TThhee  eemmaaiill  wwiillll  aappppeeaarr  ttoo  bbee  ffrroomm  aa  ttrruusstteedd  ppeerrssoonn  wwiitthhiinn  aa  ccoommppaannyy,,  uussuuaallllyy  tthhee  
hhuummaann  rreessoouurrcceess  oorr  tteecchhnniiccaall  ssuuppppoorrtt..  

••  PPaasssswwoorrddss,,  uusseerrnnaammeess  aanndd  ootthheerr  ppeerrssoonnaall  iinnffoorrmmaattiioonn  aarree  uussuuaallllyy  aasskkeedd  ffoorr..      
••  WWhheenn  tthhee  hhaacckkeerrss  rreecceeiivvee  tthhiiss  iinnffoorrmmaattiioonn,,  tthheeyy  ccaann  lloogg  iinnttoo  tthhee  eennttiirree  ccoommppaannyy’’ss  

ssyysstteemm..    
••  IIff  yyoouu  cclliicckk  tthhee  lliinnkk  wwiitthhiinn  tthhee  eemmaaiill,,  ssppyywwaarree  ccoouulldd  sspprreeaadd  aaccrroossss  tthhee  eennttiirree  

nneettwwoorrkk..    
 
 

HHooww  TToo  AAvvooiidd  GGeettttiinngg  HHooookkeedd  
 
••  NNEEVVEERR  iinn  aannyy  cciirrccuummssttaanncceess  ggiivvee  oouutt  ppeerrssoonnaall  iinnffoorrmmaattiioonn  oovveerr  eemmaaiill..    
••  AAtt  tthhee  ffiirrsstt  ssiiggnn  ooff  aa  ssuussppiicciioouuss  eemmaaiill,,  ppeerrssoonnaallllyy  ggeett  iinn  ttoouucchh  wwiitthh  tthhee  ppeerrssoonn  oorr  

oorrggaanniizzaattiioonn  tthhee  eemmaaiill  iiss  ssuuppppoosseeddllyy  ffrroomm..    
••  NNEEVVEERR  cclliicckk  oonn  lliinnkkss  ffrroomm  aann  eemmaaiill  tthhaatt  iiss  aasskkiinngg  ffoorr  ppeerrssoonnaall  iinnffoorrmmaattiioonn..    
••  DDoo  nnoott  bbee  hheessiittaanntt  ttoo  rreeppoorrtt  aa  ssuussppiicciioouuss  eemmaaiill  ttoo  tthhee  ccoommppaannyy  tthhaatt  tthhee  eemmaaiill  

aappppeeaarrss  ttoo  bbee  ffrroomm..    
••  MMiiccrroossoofftt  hhaass  aa  PPhhiisshhiinngg  FFiilltteerr;;  ffoorr  mmoorree  iinnffoorrmmaattiioonn  vviissiitt  tthhee  MMiiccrroossoofftt  WWeebb  ssiittee..  
 

CCoommppaanniieess  TThhaatt  HHaavvee  BBeeeenn  AAffffeecctteedd    
 
••  BBaannkkss    

––  WWeellllss  FFaarrggoo,,  CCiittii  BBaannkk  
••  OOnnlliinnee  AAccccoouunnttss  

––  PPaayyPPaall  
••  PPeerrssoonnaall  AAccccoouunnttss    

––  PPeeooppllee  iinn  ootthheerr  ccoouunnttrriieess  aasskkiinngg  ffoorr  mmoonneeyy  ttoo  hheellpp  
  
  

DDaammaaggee  CCaauusseedd    
••  IIddeennttiittyy  tthheefftt  ccoouulldd  lleeaadd  ttoo::    

••  UUnnaauutthhoorriizzeedd  bbaannkk  ttrraannssffeerrss..  
••  FFaakkee  aaccccoouunnttss  aanndd  bbaadd  ccrreeddiitt..    
••  NNoott  bbeeiinngg  aabbllee  ttoo  aacccceessss  yyoouurr  oowwnn  aaccccoouunntt..  
••  OObbttaaiinniinngg  ppeerrssoonnaall  iinnffoorrmmaattiioonn  bbyy  aacccceessssiinngg  ppuubblliicc  rreeccoorrddss..  
••  FFiinnaanncciiaall  lloossss..  

  



TTaallll  TTaaiillss    
 
••  MMyytthh--  AA  sseeccuurree,,  eennccrryypptteedd  wweebb  ppaaggee  iiss  aa  vvaalliidd  ppaaggee..  

––  TTrruutthh--  NNeevveerr  rreellyy  ssoolleellyy  oonn  tthhee  wweebb  aaddddrreessss..  IItt  iiss  ppoossssiibbllee  ffoorr  aannyy  ssiittee  ttoo  bbee  aa  
pphhiisshhiinngg  ssiittee..  

••  MMyytthh--  TThhee  aaddddrreessss  bbaarr  aallwwaayyss  sshhoowwss  tthhee  ccoorrrreecctt  aaddddrreessss..  
––  TTrruutthh--  VVuullnneerraabbiilliittiieess  iinn  tthhee  bbrroowwsseerr  mmaayy  aallllooww  pphhiisshheerrss  ttoo  ssppooooff  iinnffoorrmmaattiioonn  

iinn  tthhee  aaddddrreessss  bbaarr..  
••  MMyytthh--  IItt  iiss  ssaaffee  ttoo  lloogg  iinn  ttoo  aa  ssiittee  oonnccee  yyoouu  kknnooww  iitt  iiss  lleeggiittiimmaattee..  

––  TTrruutthh--  AAnn  iinntteelllliiggeenntt  ssccaamm  aarrttiisstt  ccoouulldd  uussee  tthhee  oorriiggiinnaall  ccoommppaannyy’’ss  ffoorrmmss  ttoo  
rreeddiirreecctt  yyoouu  ttoo  aann  iilllleeggiittiimmaattee  ssiittee  aass  ssoooonn  aass  yyoouu  ““llooggiinn””..  

 
 
 
 
 
 

RReeffeerreenncceess    
 
••  hhttttpp::////wwwwww..mmiiccrroossoofftt..ccoomm//aatthhoommee//sseeccuurriittyy//eemmaaiill//ssppeeaarr__pphhiisshhiinngg..mmssppxx  
••  hhttttpp::////wwwwww..wweebbooppeeddiiaa..ccoomm//TTEERRMM//pp//pphhiisshhiinngg..hhttmmll  
••  hhttttpp::////wwwwww..wweebbooppeeddiiaa..ccoomm//DDiiddYYoouuKKnnooww//IInntteerrnneett//22000055//pphhiisshhiinngg..aasspp  
••  hhttttpp::////wwwwww..ffttcc..ggoovv//bbccpp//ccoonnlliinnee//ppuubbss//aalleerrttss//pphhiisshhiinnggaallrrtt..hhttmm  
••  hhttttpp::////eenn..wwiikkiippeeddiiaa..oorrgg//wwiikkii//PPhhiisshhiinngg  
••  hhttttpp::////wwwwww..hheexxvviieeww..ccoomm//ssddpp//nnooddee//2244  
••  hhttttpp::////wwwwww..ppccwwoorrlldd..ccoomm//aarrttiiccllee//iidd,,111188448899--ppaaggee,,11//aarrttiiccllee..hhttmmll  
 



 
Thank You For Coming! 
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